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Sobre esta publicacion

Esta publicacion se desarrolld en el marco del
Didlogo Mexicano—-Alemdn en Infraestructura
de la Calidad, establecido entre el Ministerio
Federal de Economia y Proteccion del Clima de
Alemania (BMWK) y la Secretaria de Economia de
México. Este didlogo bilateral es una plataforma
que redne a representantes de ministerios
relevantes, instituciones de infraestructura de
la calidad, empresas, asi como asociaciones
y cdmaras industriales de ambos paises para
abordar temas de cooperacion de interés mutuo
en materia de infraestructura de la calidad.

En el marco del Proyecto Global Infraestructu-
ra de la Calidad (GPQ), por sus siglas en inglés),
el BMWK participa en didlogos politico-técnicos
con importantes socios comerciales de todo
el mundo. Este proyecto se lleva a cabo con
el apoyo de la Cooperacion Técnica Alemana
(GIZ) y en colaboracion con Brasil, Ching, India,
Indonesia y México.

Esta publicacion es el resultado de un trabajo
en conjunto desde 2021 entre actores del grupo
bilateral de expertos dentro de la linea de pro-
yecto “Ciberseguridad en el contexto de la digi-
talizacion y la Industria 4.0”, acordada en el plan
de trabajo conjunto del Didglogo Mexicano—Ale-
mdan en Infraestructura de la Calidad. Esta linea
de proyecto tiene como objetivo reforzar la apli-
cacion de estdndares armonizados internacio-
nalmente en el dmbito de la ciberseguridad y la
seguridad de la informacion con la finalidad de
garantizar cadenas globales de valor que sean
seguras y resilientes.

Este es el tercero de cuatro volimenes sobre
la importancia de la ciberseguridad en las
empresas y del papel que tiene el uso de
estdndares armonizados internacionalmente
para la ciberseguridad y la seguridad de la
informacion a lo largo de las cadenas de
valor. Dicha serie se integra por las siguientes
publicaciones: (1) La importancia de la
ciberseguridad en la transformacion digital de
las empresas; (2) Los esténdares internacionales
y el fortalecimiento de la ciberseguridad
en la industric; (3) Recomendaciones a las
autoridades regulatorias: Fortaleciendo el uso de
estdndares internacionales de ciberseguridad
en el sector privado mexicano; y (4) Guia de
implementacion de medidas de Ciberseguridad
para empresas.

Descargo de responsabilidad: Este documento,
creado por un grupo bilateral de expertos, se
proporciona con fines informativos, de forma
gratuita y no serd vendido como una publica-
cion comercial. No representa la posicion oficial
de la Secretaria de Economia de México ni del
Ministerio Federal de Economia y Proteccion del
Clima (BMWK) de Alemania. Esta declaracion
también se aplica a la Deutsche Gesellschaft
fur Internationale Zusammenarbeit (GIZ) GmbH,
que opera en nombre del BMWK. Aunque se ha
tenido cuidado en la elaboracion de los conteni-
dos, que se han preparado de buena fe sobre la
base de la informacion disponible en la fecha de
publicacion sin verificacion independiente, la GIZ
no garantiza ni respalda la precision, confiabili-
dadq, integridad o actualidad de la informacion
en esta publicacion.
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1. Introduccion

De acuerdo con datos de la Guardia Nacional,
de enero de 2019 a abril de 2022, en México se
presentaron mas de 223,600 incidentes de se-
guridad cibernética cometidos contra empre-
sas, bancos, universidades e instituciones publi-
cas. Los principales vectores de ataque fueron la
infeccion de equipos con codigos maliciosos, la
creacion de sitios falsos y el uso de ransomwa-
re. Esta tendencia va en aumento: tan sélo en el
primer semestre de 2022, México recibiod 80,000
millones de intentos de ciberataques, o que re-
presenta mas de la mitad de los ataques con-
tabilizados en 2021 y convierte al pais en el mas
atacado a nivel Latinoamérica (Forbes, 2022).

El sector privado ha sido particularmente afec-
tado. Segun el estudio de Deloitte “Considera-
ciones de Ciberseguridad en Medio de una Pan-
demia Global”, el 62% de las empresas en México
han sufrido ciberataques desde el inicio de la
pandemia y al menos el 76% de las empresas
han sufrido uno o dos ataques significativos al
ano (Deloitte, 2020). El robo y secuestro de infor-
macion, la paralizaciéon de sistemas operativos y
la publicaciéon de informacion confidencial son
solo algunos de los incidentes de ciberseguridad
que pueden afectar a las empresas. Estos pue-
den impactar en danos como pérdidas econd-
micas, afectacion de relaciones empresariales,
y hasta poner en riesgo el mismo negocio de la
empresa. En este sentido, el 54% de los ataques
resultan en danos financieros, incluidos pérdi-
das de ingresos, clientes, oportunidades, y otro
tipo de costos monetarios (Olivera, 2023). Ante
este panorama no resulta sorprendente que los
ataques cibernéticos sean aquellas amenazas
que las empresas en México consideran mads
probables de materializarse (Hernandez, 2022).

Dentro del sector privado, las empresas mds
vulnerables han sido las PyMEs, que a menudo
no cuentan con sistemas de proteccion
suficientes vy, por ende, se han convertido en
un blanco popular entre los ciberdelincuentes
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(Forbes, 2020). De este modo, en 2020, el nUmero
de ataques de ransomware en Latinoameérica
hacia las PyMEs aumentaron un 424%. El costo
promedio de un pago de rescate para una PyME
en México ha sido de 2 millones de pesos, segln
datos de la ultima encuesta de la Asociacion
de Internet MX a inicios de este afo (Zamarrén,
2023).

En México, las PyMEs son un motor clave de
un desarrollo econdbmico incluyente, ya que
generan el 72% del empleo formal en el pais
y son responsables de la generacion del 52%
del PIB. Esto convierte el robustecimiento de
la ciberseguridad en el sector en una tarea
estratégica para impulsar la economia del pais
(Senado de la Republica, 2020).

Los estdndares internacionales juegan un
papel fundamental en el robustecimiento de
las condiciones de ciberseguridad en el sector
privado: relinen lineamientos para el desarrollo
de estrategias de ciberseguridad considerando
factores técnicos, de personal y de organizacion,
ademds de herramientas para mitigar riesgos
especificos de ciberseguridad. Son desarrollados
a partir del conocimiento de expertos y expertas
de diversos paises y revisados de manera
regular, por lo que constituyen herramientas
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de vanguardia en la proteccidn contra
ciberataques. Mds aun, dado su reconocimiento
internacional, la certificacion en esténdares de
ciberseguridad puede facilitar la integraciéon de
PyMEs a cadenas globales de valor y fortalecer
su reputacidn en el mercado, en particular
en sectores vulnerables a ciberataques. Estas
caracteristicas convierten a los estdndares
internacionales de ciberseguridad en una
herramienta de proteccidn y también de
desarrollo econémico.

El presente documento pretende reunir
recomendaciones para las  autoridades
responsables en materia de ciberseguridad en
México sobre los est@indares internacionales mas
importantesy sobre eldesarrollo de capacidades
necesarias para su implementacion en el sector
privado, en especial en las PyMEs.

A partir del marco regulatorio actual y recientes
iniciativas, se presentan recomendaciones
estratégicas de estandarizacion, fomento de
capacidades en las empresas, formacion de la
fuerza laboral de ciberseguridad y cooperacion
internacional. Estas fueron elaboradas por
un grupo de especialistas de empresas vy
asociaciones empresariales, organismos de
estandarizacion y evaluacion de la conformidad
y autoridades en telecomunicaciones, desde la
prdctica y el conocimiento de la situacion de
ciberseguridad en el pais.
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2. Marco legal de cibersequridad en México

El panorama de crecientes ciberamenazas
pone de manifiesto la necesidad de contar con
un mMmarco regulatorio que permita abordar esta
situacion desde la perspectiva legal. Si bien es
cierto que en el Cédigo Penal Federal Art. 211y
Art. 140 bis se tipifican y sancionan algunas de
las conductas que constituyen ciberdelitos vy
que hoy en dia existen cinco iniciativas de ley de
ciberseguridad en el Senado de la Republica —
pendientes en la Comision de Justicia para su
andlisis y dictamen—, adn no se cuenta con nin-
guna ley de ciberseguridad. En cuanto a la pro-
teccion de datos personales, en México se cuen-
ta con la Ley de Proteccion de Datos Personales
en Posesion de los Particulares, que busca “la
proteccion de los datos personales en posesion
de los particulares, con la finalidad de regular su
tratamiento legitimo, controlado e informado, a
efecto de garantizar la privacidad y el derecho a
la autodeterminacion informativa de las perso-
nas” (Congreso de la Union, 2010).

Durante las LXIV y LXV Legislaturas se registro-
ron varias iniciativas sobre ciberseguridad en el
Congreso de la Unién, de las cuales nueve co-
rresponden a la Cdmara de Diputados y siete al
Senado de la Republica. A manera de resumen,
dos iniciativas proponen reformar el articulo
73 constitucional, otra mds el articulo 21 cons-
titucional; seis, modificar varios ordenamientos
(Cédigo Penal Federal, Ley General del Sistema
Nacional de Seguridad PUblica, Ley de Seguridad
Nacional, Ley Federal de Austeridad Republica-
na, Ley de la Fiscalia General de la RepL’Jblico);
otras dos, a elaborar una nueva ley; cuatro plan-
tearon reformar y expedir nuevos ordenamien-
tos (como una Ley General de Ciberseguridad),
y dos mds, a conmemorar un dia y un mes na-
cional de la ciberseguridad.

© Inkoly/Freepik

Las iniciativas de ley prevén crear un marco le-
gal que permita tipificar y sancionar ciberata-
ques, crear un Registro Nacional de Incidentes
de Ciberseguridad y una Agencia Nacional de
Ciberseguridad similar a los modelos seguidos
en la Union Europea (UE), EE. UU. y Brasil.
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3. Normas Oficiales Mexicanas y estadndares
de ciberseguridad en México

En la actualidad, en México no existen Normas
Oficiales Mexicanas (NOM) que especifiquen li-
neamientos obligatorios de ciberseguridad. Sin
embargo, existen varios estdndares (antes Nor-
mas Mexicanas o NMX) que plantean estrategias
y herramientas para fortalecer la ciberseguri-
dad de las empresas. En particular, en México
ya se adoptaron los estdndares internacionales
ISO/IEC 27001 e IEC 62443 como NMX-I-27001-
NYCE-2015 y NMX-I-62443-4-1-NYCE-202], co-
rrespondientemente. Dada su naturaleza como
estandares, ala fecha, suimplementaciony cer-
tificacion es voluntaria, ya que no se encuentran
referenciados en una NOM. Al tratarse de estan-
dares internacionales elaborados por expertos y
expertas de multiples paises y regiones, relinen
las mejores prdcticas internacionales de van-
guardia y crean un marco de referencia comun
a nivel internacional, lo que facilita el reconoci-
miento transfronterizo de empresas certificadas
y reduce barreras técnicas para el comercio.

El estandar ISO/IEC 27001 regula los sistemas de
gestion de la seguridad de la informacion (SGSI):
define los requisitos minimos que debe cumplir
un SGSI y proporciona a las empresas orienta-
cion para desarrollar, implementar y mejorar
de manera continua un sistema de gestion de
la seguridad de la informacion. Se trata de un
estandar genérico, aplicable a empresas de di-
versos tamanos y sectores. En resumen, la con-
formidad con ISO/IEC 27001 significa que una
organizacion o empresa ha implantado un sis-
tema para gestionar los riesgos relacionados
con la seguridad de los datos que posee o ma-
neja, y que este sistema respeta todas las bue-
nas prdcticas y principios consagrados en este
estandar internacional (ISO, 2022a).

Por su parte, IEC 62443 es un estdndar mds espe-
cifico que define los requisitos y procesos para
implantar y mantener sistemas de automatiza-
cion y control industrial (IACS) electronicamente
seguros. Establece el punto central de referen-
cia internacional sobre ciberseguridad en todos
los sectores industriales que utilizan IACS, como
la automatizacion de edificios, la generacion y
distribucion de energia eléctrica, los dispositivos
meédicos, el transporte y las industrias de proce-
sos como la quimica y la del petroleo y el gas
(IEC, 2021).

Sin embargo, aunque estos dos esténdares in-
ternacionales ya se adoptaron en México, los
datos muestran que pocas empresas han bus-
cado la certificacion. De acuerdo con el reporte
de ISO Survey 2022, en México sblo hay 279 em-
presas certificadas en ISO 27001, lo que impi-
de que en la situacion actual estos estandares
puedan contribuir de manera significativa a una
mejora de las condiciones de ciberseguridad en
el pais (SO, 2022b).
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4. Recomendaciones para fortalecer la

cibersequridad en el sector privado

Ante este panorama, se plantea un conjun-
to estratégico de acciones para fortalecer la
implementacion de estdndares internaciona-
les de ciberseguridad en las empresas, a fin de
impulsar el desarrollo de capacidades a nivel
individual y organizacional y crear condiciones
marco correspondientes. Dichas acciones es-
tratégicas se nutren de dos campos de accién
transversales: la mejoria de la informacion dis-
ponible sobre las condiciones de ciberseguridad
en las empresas mexicanas y el fortalecimiento
de los mecanismos de cooperacion regulatoria
internacional con ejemplos de buenas practicas
y experiencias de otros paises como guia en el
diseno.

En este sentido, se contemplan cinco recomen-
daciones estratégicas: 1) realizar un mapeo del

Individual

Nivel de incidencia

Fomento de
capacidades de
personal y formacion
de capital humano

Recomendaciones
Mejorar la informacion
disponible sobre las
condiciones de
ciberseguridad en el
sector privado mexicano (Recomendacion 3a)

(Recomendacion 1)

estado de madurez en lo relativo a ciberseguri-
dad en las empresas que operan en México;

2) fomentar la cooperacion  regulatoria
internacional en materia de ciberseguridad; 3)
fortalecer las capacidades de ciberseguridad
en a) el personal y b) las politicas y procesos
de gestion de ciberseguridad de las empresas;
4) fomentar la certificacion de empresas en 1SO
27001 en sectores criticos, vy 5) adoptar otros
estdndares internacionales complementarios a
ISO 27001 e IEC 62443 para ponerlos a disposicion
de empresas mexicanas. La figura 1 muestra
cOmo estas acciones actuan en conjunto a
nivel individual, organizacional y de marco
regulatorio para robustecer las condiciones de
ciberseguridad en el sector privado mediante la
promocion de la implementacion de estndares
internacionales.

Organizacional

Marco regulatorio

Provision de
herramientas de
desarrollo de
procesos de gestion
de riesgos, incidentes
y otros en las
empresas

Obligatoriedad de
certificacion en ISO
27001 en sectores
criticos

Incorporar buenas
prdcticas mediante el
fortalecimiento de la
cooperacion regulatoria

(Recomendacién 4) internacional

Adopcién de
esténdares
internacionales
complementarios en
México

‘ (Recomendacién 2)
(Recomendacién 3b)

(Recomendacién 5)

Grdafico 1. Elementos estratégicos para fortalecer la ciberseguridad en el sector privado mexicano mediante la implementacion de estandares

y la creacion de capacidades para ello. Elaboracion propia.
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Es importante resaltar varios puntos respecto
a estas recomendaciones. Primero, se trata
de recomendaciones interdependientes. Por
ejemplo, el fortalecimiento de procesos de
gestion de ciberseguridad en las empresas
depende de contar con acceso a personal
capacitado. Por otro lado, la obligatoriedad de
certificacion en actividades y sectores criticos
ayuda a incentivar la capacitacion.

Otro punto a destacar es que la informacion a
detalle, por sectores, tamafnos de empresa y te-
rritorios que se busca generar a partir de la re-
comendacion 1) es un insumo fundamental en
disenar acciones diferenciadas dentro de los
ejes individual, organizacional y condiciones
marco. El otro ingrediente principal en el disefio
es la guia de buenas prdcticas universales me-
diante el fomento de la cooperacion regulatoria
internacional.

A continuacion se profundizard en cada una de
estas recomendaciones.

4.1 Realizar un mapeo del estado
de madurez en lo relativo a ci-
berseguridad en las empresas

Antecedentes

Antes de desarrollar una estrategia de ciberse-
guridad en el sector privado, es necesario reco-
nocer la gran diferencia en cuanto a tamano,
actividades, capital humano y madurez digital
de las empresas. Cada empresa enfrenta dife-
rentes peligros, e incluso en algunas de ellas lo
que puede estar en riesgo son infraestructuras
criticas o bien cadenas de valor completas que
podrian, en caso de verse perjudicadas, afec-
tar la economia nacional. Por otra parte, existen
distintas capacidades y recursos para enfrentar
las amenazas en materia de ciberseguridad, asi
que es claro que no se pueden dirigir las mis-
mas medidas o establecer los mismos requisitos
para todas las empresas.

Ante este panorama, resulta importante
mejorar el conocimiento de los niveles de
madurez en ciberseguridad en empresas de

\
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distintos sectores, actividades y tamanos,
a fin de poder desarrollar programas a la
medida que impulsen a las empresas a
capacitarse y generar estrategias orientadas
al cumplimiento de estdndares internacionales.
Esta recomendacion va encaminada a que
se tenga un mapeo estandarizado del nivel
de madurez de las empresas por sector, por
actividad econémica, y region; lo importante es
reconocer el punto de madurez que se tiene y a
partir de ahi, emprender esfuerzos coordinados
de desarrollo en este tema.

Propuesta

La implementacion de medidas o tecnologia de
ciberseguridad en una empresa estg, por lo ge-
neral, alineada a un plan o estrategia. Dos de los
elementos mds importantes y necesarios que
deberdn formar parte de ese plan es una iden-
tificacion de riesgos y un diagndstico de madu-
rez. El primero permitird tener una radiografia de
la organizacion y de sus procesos en donde se
identifique cudles de ellos son los mds criticos
para el negocio, cudles son mds susceptibles a
ataques, cudles son estratégicos en términos de
ciberseguridad, etc. El segundo, el diagndstico, le
servird a la organizaciéon para identificar el ni-
vel de madurez actual de toda la organizacion
con respecto a los controles implementados, las
politicas existentes, el nivel de conocimiento de
los empleados, la conciencia colectiva sobre los
posibles riesgos, la tecnologia utilizada y demas
factores organizacionales y tecnolégicos.

A partir de estos dos elementos, la organizacion
podrd tener conciencia de su situacion particular
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y, con ello, definir un plan de implementacion u
hoja de ruta con medidas de ciberseguridad
tanto tecnoldgicas como organizacionales
basdndose en la prioridad revelada por el
andlisis de riesgos y por el andlisis de madurez
(Cybersecurity Maturity Assessment).

Se propone impulsar la implementacion del
andlisis de madurez en ciberseguridad de ma-
nera similar a como ya se realizan los andlisis de
madurez digital, a fin de permitir a las empresas
conocer el nivel de avance que tienen, desde el
nivel de capacidades de los empleados y em-
pleadas, hasta la parte tecnolégica y de proce-
sos. En este tenor, una posibilidad es la creacion
de recursos en temas de ciberseguridad, gratui-
tos y de facil acceso, como lo es la plataforma
Digitalizate, la cual es una guia para simplificar
la digitalizacion de las PyMEs y fue puesta a dis-
posicion del publico general por el Centro Méxi-
co Digital.

Tal como se menciond arriba, ademdés de ser
una entrada para la creacion de una estrate-
gia de ciberseguridad para las empresas, la in-
formacion de los niveles de madurez también
es Util para ser analizada en un nivel superior,
ya sea por region, por tipo de empresa, sector
econdmico, tipo de infraestructura, etc. De esta
maneraq, las organizaciones como cadmaras de
comercio, asociaciones o incluso alguna depen-
dencia de Gobierno o agencia puede acumular
esa informacion y mapear el nivel de madurez
de las empresas de acuerdo con alguno de los
criterios mencionados. Toda esta informacion
proveniente de empresas publicas, privadas o
mixtas podria ser estudiada desde una visidn
macro y sobre ello disenar programas y politi-
cas especificas para fortalecer diversos aspec-
tos de la ciberseguridad con un enfoque a nivel
nacional.

Ahora bien, es importante hacer notar que en el
mercado existe una oferta muy amplia de evao-
luaciones o diagndsticos de madurez de este
tipo. Sin embargo, muchas de esas herramien-
tas tienen un sesgo hacia cierta tecnologia, de
manera que el resultado de ese diagndstico, asi
como las medidas de mejora sugeridas, suelen
encaminarse a la adopcidon de ciertos produc-

tos o cierta marca especifica. Por ello, lo mas
conveniente es que el disefo de ese diagnoéstico
de madurez, asi como las recomendaciones re-
sultantes se basen enteramente en estandares
internacionales probados y aceptados.

En lo que incumbe al dmbito industrial, uno de
los est@ndares con mayor aceptacion debido
a su gran alcance y robustez es IEC 62443. Un
diagnostico de madurez de ciberseguridad ba-
sado en este estdndar tendria diversos enfo-
ques tal como lo plantean las diferentes partes
que lo integran, de manera que se evaluaria no
solo el aspecto tecnoldgico sino el organizacio-
nal y el operativo. Esto, sin duda, tiene muchas
ventajas, pues no sélo toma las mejores prdcti-
cas de la industria a nivel internacional —lo cual
tendria beneficios para las empresas—, sino que
buscaria homologar la interaccion a lo largo de
las cadenas de valor y la infraestructura critica.

En México existen dependencias como el Cen-
tro de Respuesta a Incidentes Cibernéticos de
la Direccion General Cientifica de la Guardia
Nacional (CERT-Mx) y mecanismos interinstitu-
cionales como la Comisiéon Intersecretarial de
Tecnologias de la Informacion y Comunicacion,
y de la Seguridad de la Informacion, cuyo obje-
tivo es establecer un mecanismo de coordina-
cidbn y conduccion colegiada de acciones para
la implementacion de las politicas federales en
estas materias. Dichos mecanismos interinstitu-
cionales, con el apoyo de aliados tecnologicos,
podrian poner a la disposicion de las PyMEs una
herramienta open source para analizar su nivel
de madurez.

Enla Union Europea, por ejemplo, existe el Andlisis
de Madurez de Ciberseguridad para Pequenas
y Medianas Empresas, impulsado por la Agen-
cia de la Union Europea para la Ciberseguridad
(ENISA). Este andlisis incluye la esfera humana
(analizar si los empleados estan preparados
para enfrentar ciberamenazas); la tecnologia
(para que la empresa entienda su tecnologia y
como implementar mejores prdcticas de ciber-
seguridad), y los procesos (para asegurar que
la organizacion tiene los procesos adecuados
para lidiar con los riesgos cibernéticos.

Por otro lado, en EE. UU, existe el Modelo de
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Madurez de las Capacidades de Ciberseguridad
(C2M2) de la Oficina de Ciberseguridad,
Seguridad  Energética y  Respuesta a
Emergencias, una herramienta gratuita para
ayudar a las organizaciones a evaluar sus
capacidades de ciberseguridad y optimizar
las inversiones respectivas. Utiliza un conjunto
de practicas de ciberseguridad validadas por
la industria y centradas en activos y entornos
tanto de tecnologia de la informacion (TI),
como de tecnologia de operaciones (TO).
Cualquier empresa, independientemente de su
tamano o sector, puede utilizar el modelo para
evaluar, priorizar y mejorar sus capacidades de
ciberseguridad.

4.2 Fomentar la cooperacion
regulatoria internacional en
materia de ciberseguridad

Antecedentes

Mientras que el mapeo de madurez puede ayu-
dar a mejorar la disponibilidad de la informacién
requerida a fin de disefiar las acciones reco-
mendadas para el fortalecimiento de la ciberse-
guridad, la cooperacion regulatoria internacio-
nal sirve como un segundo elemento transversal
para robustecer el desarrollo de estrategias con
buenas prdcticas internacionales. Mediante un
conocimiento detallado del contexto, tal como
se busca generar a partir de la recomendacion
anterior, estas estrategias se pueden adaptar y
aterrizar a los distintos contextos mexicanos.

La Cooperacion Regulatoria Internacional (CRI)
se origina en la Recomendacion del Consejo de
la Organizacion para la Cooperacion y el Desa-
rrollo Econémicos (OCDE) sobre Politica y Gober-
nanza Regulatoria de 2012, y tiene como objeti-
Vo promover la interoperabilidad de los marcos
legales y regulatorios. La CRI es especialmente
importante en un mundo cada vez mads inter-
conectado, donde las empresas operan a nivel
internacional, y los problemas vy riesgos tras-
cienden las fronteras nacionales. La CRI permi-
te a los paises trabajar juntos para garantizar la
eficiencia y la efectividad de las regulaciones,
evitar barreras técnicas al comercio y promover

© Freepik

la confianza y la cooperacion entre los actores
internacionales.

En asuntos de ciberseguridad, la CRI promoveria
la colaboracion, el intercambio de informacion
y la armonizacion de estandares, o que resul-
taria en una mejor implementacion de medi-
das de seguridad cibernética en empresas de
cualquier tamano —incluidas las PyMEs—, a nivel
mundial. Esto ayudaria a proteger los sistemas
y datos de las organizaciones, asi como a mini-
mizar los riesgos y las amenazas en el entorno
digital.

Propuesta

Se recomienda fomentar la CRI en el Gmbito de
la ciberseguridad. Esto puede desempenfnar un
papel crucial en la mejora de la implementacion
de estandares internacionales de ciberseguri-
dad para las PyMEs de varias maneras:

. Intercambio de informacidn y mejores
prdcticas: la CRI facilita el intercambio de
informaciény mejores practicasen materiade
ciberseguridad entre paises y organizaciones
internacionales. Elintercambio de informacion
entre agencias pUblicas de diversos paises
y organismos del sector privado es un
mecanismo importante para comprender
mejor un entorno de ciberamenazas que se
encuentra en constante cambio, identificar
vulnerabilidades criticas compartidas vy
desarrollar soluciones en conjunto. En este
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contexto, la Agencia de la Unidn Europea de
Ciberseguridad (ENISA) elaboré una guia de
cOmo los paises pueden instalar mecanismos
de Intercambios de Informacion sobre
Seguridad de las Redes (NSIEs, por sus siglas
eninglés) que involucren también organismos
del sector privado, lo cual también permite
a las PyMEs acceder a conocimientos y
experiencias de otros paises y aprender de
las mejores prdcticas implementadas en
diferentes contextos.

Armonizacion de regulaciones: la  CRI
busca la armonizacion de regulaciones
en ciberseguridad. La armonizacidn de
regulaciones basadas en  estdndares
internacionales facilita la adopcion de
medidas de ciberseguridad mds efectivas
y actualizadas, ademds de que reduce la
complejidad y los costos asociados con el
cumplimiento de diferentes regulaciones
nacionales para empresas. En particular,
para las PyMEs, el tener que cumplir con
diferentes regulaciones técnicasy estdndares
para poder acceder a otros mercados o
poder ganar como cliente a una empresa
internacional, implica un costo adicional
significativo que puede excluirlas de estas
oportunidades econdmicas.

Capacitacion, provision de herramientas vy
concienciacion: : la CRI puede proporcionar
capacitacién y concienciacion sobre ciber-
seguridad a las PyMEs. Esto incluye la difusion
de informacién sobre las amenazas y los ries-
gos de ciberseguridad, asi como la promo-
cion de buenas prdcticas y medidas de pro-
teccion. Por ejemplo, entre siete paises de la
Unidn Europea se formd SMESEC, un proyecto
propuesto por un grupo internacional de ex-
pertos y expertas como respuesta a los retos
de ciberseguridad de las PyMEs con una for-
macion limitada en ciberseguridad y un pre-
supuesto restringido. En SMESEC se combinan
experiencias y conocimientos de varios con-
textos nacionales para desarrollar soluciones
de ciberseguridad de alta calidad atractivas
para PyMEs con un presupuesto restringido,
ademds de gque se proporcionan capacita-
ciones para PyME y todo tipo de empleados.

'
© Nutthaseth-v/Freepik

4.3 Fortalecer las capacidades
de ciberseguridad en el personal
y las politicas y procesos de
gestion de ciberseguridad de las
empresas

Antecedentes

Existe una brecha creciente entre las amenazas
de ciberseguridad —que, como ya se ha visto,
van en aumento a grandes velocidades—, y las
capacidades que existen en el sector privado, en
particular entre las PyMEs, para enfrentarlas. Se-
gun el Informe de Brecha de Habilidades en Ci-
berseguridad de 2022, elaborado por Fortinet, un
86% de las PyMEs mexicands no estd preparada
para amenazas y ocho de cada diez no cuenta
con las herramientas necesarias de proteccion.

A esta falta de capacidades a nivel empresa
se suma una escasez de talento en materia de
ciberseguridad, no sélo en México sino a nivel
mundial. De acuerdo con datos de Microsoft, la
demanda de habilidades de ciberseguridad ha
aumentado un 29% entre 2021 y 2022 en México.
Conforme a la informacion de la Organizacion
Internacional de Normalizacién (1SO), en la
actualidad, en el pais existe un déficit cercano a
400,000 expertos en ciberseguridad para poder
cubrir la demanda creciente. Esto ha llevado a
un aumento significativo de los salarios de los
expertos y las expertas en ciberseguridad, sin
que esto pueda incrementar la oferta a mediano
plazo, lo cual reduce el acceso de las PyMEs
este recurso humano (OEA, 2023).
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Ante este escenario, se plantea la necesidad de
combinar una estrategia con elementos a largo
plazo para incrementar la oferta de fuerza labo-
ral en ciberseguridad, y medidas que a corto y
mediano plazo puedan mejorar la capacidad
organizacional de las PyMEs y les brinden guias
para implementar politicas y procesos de ciber-
seguridad que les permitan hacer frente a las
amenazas pese a No contar con un especialista

propio.

Como resultado de esta doble necesidad, las
propuestas se dividen en: a) recomendaciones
para expandir el capital humano en cibersegu-
ridad (mediano-largo plazo), y b) recomenda-
ciones para facilitar la adopcidn de politicas y
procesos de gestion de la ciberseguridad en las
empresas.

Propuesta

a. Para el planteamiento de estrategias para
acelerar la formacion de la fuerza laboral en
ciberseguridad se retoman las recomenda-
ciones presentadas en el marco del Reporte
sobre el Desarrollo de Fuerza Laboral de Ci-
berseguridad, publicado en 2023 por la Orga-
nizacién de los Estados Americanos (OEA), la
Comision Interamericana de Cultura (CIC) y
CISCO, particularmente:

1. Promover la recopilacion y evaluacion conti-
nua de datos del mercado y la fuerza laboral
sobre ciberseguridad. Cubrir el déficit en el
mercado laboral de ciberseguridad requiere
un conocimiento detallado de la fuerza la-
boral en México. Por ello, es necesario que se
impulse la recopilacion de informacion y se
promueva el andlisis de las necesidades del
mercado de la ciberseguridad y las tenden-
cias relacionadas, a través de la identifica-
cion de métricas que muestren el alcance
del problema y las posibles medidas para
hacerle frente.

2. Para poder generar datos sobre el merca-
do laboral de ciberseguridad que permitan
conocer en qué dreas en particular existen
los mayores déficits en materia de fuerza la-
boral y desarrollar estrategias a la medida,
es necesario contar con definiciones en co-

mun de los perfiles que requiere una organi-
zacion para conformar los equipos o areas
de ciberseguridad. Asimismo, es importan-
te homologar las definiciones en torno a las
habilidades y capacidades para ejercer la-
bores de ciberseguridad en la organizacion.
Es importante que México cuente con un
marco de definiciones de los roles, compe-
tencias, habilidades y conocimientos para
facilitar la coordinacidon entre la industria
y la formacion profesional y académica, y
asegurar que los egresados de programas
universitarios relevantes cuenten con las
habilidades requeridas por las empresas.
Una buena referencia es el Marco Europeo
de Habilidades en Ciberseguridad desarro-
llado por ENISA, que brinda una clasificacion
comun de los diversos tipos de habilidades
en materia de ciberseguridad. La publica-
cién de una taxonomia comun podria ser
tarea de una Agencia Nacional de Ciber-
seguridad. Una guia que posiblemente se
podria replicar y adaptar en México para
la temdtica de ciberseguridad es el Marco
de Habilidades Digitales para la Inclusion
de la Secretaria de Infraestructura, Comu-
nicaciones y Transportes (SICT), que incluye
conceptualizaciones sobre el tipo Habilida-
des Digitales basadas en necesidades de
inclusion de la sociedad, con énfasis en las
necesidades del mercado vy las habilidades
requeridas por los empleadores de México y
el mundo (SICT, 2019).

. Crear una plataforma de coordinacion en-

tre actores de la industria e instituciones
educativas para asegurar la compatibilidad
entre los conocimientos y herramientas ad-
quiridas en los planes de estudios con las
necesidades de la industria en materia de
ciberseguridad. Contar con esta plataforma
de coordinacidon continua resulta particular-
mente importante ante la velocidad con la
que avanza la innovacion tecnologica en el
sector digital, y las nuevas ciberamenazas
que esto implica.

. Aprovechar mejor el talento femenino para

la ciberseguridad. Un grupo sub-represen-
tado en la ciberseguridad son las mujeres,
que a nivel regional sélo representan un 24%
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de la fuerza laboral de ciberseguridad (AS-
PENDIGITAL, 2021). Esto subraya el potencial
de talento desaprovechado que existe to-
davia en este sector de la poblacion. A su
vez, dentro del sector privado ha crecido la
conciencia sobre la importancia de aprove-
char mejor el talento femenino para la ci-
berseguridad: a nivel mundial, el 70% de los
gerentes de Tl ven la contratacion de muje-
res como uno de los tres principales desa-
fios (FORTINET, 2022). En este sentido, resulta
importante fortalecer la oferta de progra-
mas educativos dirigidos a ninas y mujeres
de distintas edades. Entre los casos de éxito
cabe mencionar las capacitaciones gratui-
tas que ofrece CISCO en Chile a mujeres bajo
el Programa educacional de ciberseguridad
Chilenas Conectadas y Seguras (OEA, 2023).

Las medidas que apuntan a la formacion
gradual de una fuerza laboral en materia de
ciberseguridad se necesitan complementar
con acciones que incrementen la resiliencia
de PyMEs que, en muchos casos, no pueden
costear uno de los escasos expertos en ciber-
seguridad. Con relacién a esto se plantean
las siguientes propuestas:

En ausencia de expertos de ciberseguridad
en muchas PyMEs, es de la mayor importan-
cia que estas empresas puedan contar con
guias prdcticas alineadas a sus necesida-
desy recursos. Por ende, se propone recopi-
lar en un sitio web centralizado un inventa-
rio de los recursos de capacitacion: cursos
en lineq, talleres, y guias relevantes en el
tema, disponibles en espafol y que apun-
ten a facilitar el desarrollo de una politica
de ciberseguridad y la implementacion de
procesos de gestion de ciberseguridad en
las empresas. En este inventario central se
podrian incorporar o generar enlaces a los
NUMerosos recursos que han sido desarro-
llados por diversas dependencias del Go-
bierno Federal para apoyar a las PyMEs en
temas de ciberseguridad: las guias de ci-
berseguridad elaboradas por la SICT, inclui-
da la Guia de Ciberseguridad para el uso
seguro de las redes y dispositivos de tele-
comunicaciones en apoyo al teletrabajo, la
plataforma MIPYMESMX de la Secretaria de

Economia y el micrositio de Ciberseguridad
del Instituto Federal de Telecomunicaciones
(IFT). En este inventario, se sugiere ademads
incluir metodologias para la gestion de ries-
gos entre las PyMEs. La gestidon de riesgos
generales es el punto de partida para una
estrategia de ciberseguridad, ya que per-
mite identificar los riesgos especificos que
enfrenta cada empresa y, a partir de ello,
definir estrategias de mitigacion. Adicio-
nalmente, se recomienda también incluir
mapeos de los est@ndares internacionales
mas importantes en materia de cibersegu-
ridad, asi como de estdndares del Instituto
Nacional de Estandares y Tecnologia (NIST)
(que aplica a EE. UU.) y ENISA (que aplica a
la UE), ya que el conocimiento de estos es-
tandares resulta clave para las PyMEs que
buscan integrarse a cadenas globales de
valor y suministrar a multinacionales de
otros paises.

En este mismo sitio web, proveer un inventa-
rio de proveedores de soluciones de ciber-
seguridad confiables, como antimalware,
software para realizar andlisis de vulnerabi-
lidad, cifrados y sistemas de respaldos.

En conjunto con aliados expertos, gene-
rar una herramienta de “checklist” de ele-
mentos estratégicos minimos con los que
deberian contar las PyMEs para mejorar su
proteccidon ante las ciberamenazas, en un
lenguaje accesible y conciso. Este chec-
klist deberd hacer referencia a los recur-
sos mencionados en a) y el inventario de
proveedores de soluciones en b) y estar
dirigido al encargado de sistemas de las
empresas como principal responsable de
la ciberseguridad en las empresas que no
cuentan con un experto.
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4.4 Promover la certificacion
de empresas en ISO 27001 e IEC
63443

Antecedentes

Como se ha visto con antelacién, en México ya
se adoptaron los estdndares internacionales de
ciberseguridad ISO/IEC 27001 para SGS|, e IEC
62443 para la ciberseguridad industrial, bajo
los nombres NMX-1-27001-NYCE-2015 y NMX-I-
62443-4-1-NYCE-202], correspondientemente.

Al tratarse de estdndares internacionales
elaborados por expertos y expertas de multiples
paises y regiones, estos relnen las mejores
practicas internacionales de vanguardig,
ademds de que crean un marco de referencia
comUn a nivel internacional, lo que facilita el
reconocimiento transfronterizo de empresas
certificadas y reduce barreras técnicas al
comercio.

La adopcidn y certificacion en ambos estdnda-
res va de la mano con multiples beneficios para
las empresas:

« Proteccién de datos: la certificacion ayuda a
las empresas a elevar el nivel de confianza
sobre la proteccion de sus datos y los de sus
clientes, o que reduce el riesgo de brechas
de seguridad.

« Confianza del cliente: las empresas certifica-
das pueden demostrar a sus clientes que tie-
nen un SGSI robusto y eficaz. Esto puede au-
mentar la confianza del cliente y fortalecer la
reputacion de la empresa.

« Cumplimiento de la normativa: La certifica-
cidon puede ayudar a las empresas a cumplir
con las normativas nacionales e internacio-
nales de proteccidon de datos, evitando posi-
bles sanciones.

« Mejora continua: el estdndar internacional
ISO/IEC 27001 fomenta la mejora continua de
los procesos de gestion de la seguridad de
la informacién, o que puede conducir a una
mayor eficiencia y eficacia.

© Biancoblue/Freepik

« Competitividad: en un mercado cada vez
mads globalizado, la certificacion puede dar a
las empresas una ventaja competitiva, en es-
pecial cuando se trata de conseguir contra-
tos con grandes empresas o gobiernos que
exigen este tipo de certificacion. En muchos
sectores particularmente vulnerables a cibe-
rataques, para poder exportar a mercados
como EE. UU. o la UE, ya se requiere contar in-
cluso con una certificacion en ISO 27001.

Empero, los bajos indices de certificacion en
estos estdndares impiden que en la situaciéon
actual estos puedan contribuir de manera sig-
nificativa a una mejora de las condiciones de
ciberseguridad en el pais. A su vez, implican una
barrera en el desarrollo econdmico de peque-
nas y medianas empresas que, al no contar con
la certificacion, enfrentan dificultades para inte-
grarse a cadenas globales de valor.

Dadas las particularidades del  contexto
mexicano, resulta clave respaldar  estos
estdndares con mecanismos de evaluacion de
la conformidad que brinden certidumbre de que
la adopcion de las prdcticas de seguridad de la
informaciény ciberseguridad reduce de manera
efectiva los riesgos para la organizacion y su
entorno. En la actualidad, muchas empresas
hacen publicidad con el hecho de “estar
alineados” con estos estandares. Sin embargo,
es necesario que dichas empresas puedan ser
evaluadas por una tercera parte para garantizar
que si estdn implementando los instrumentos
que forman parte de estos estdndares y generar
confianza en sus posibles clientes.
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Propuesta

Para lograr que los estdndares de ciberseguri-
dad que ya existen en México permeen de forma
efectiva en el sector privado mexicano y puedan
robustecer las condiciones de ciberseguridad
de manera significativa, se sugieren tres dreas
de accion complementarias. Estos esfuerzos
se enfocan en promover la certificacion en ISO
27001 o un estandar internacional comparable.
En el caso de IEC 62443, se recomienda promo-
ver la adopcidn de este estdndar de manera vo-
luntaria entre las empresas del sector industrial.

1. Primero, se recomienda crear un catdlogo
de infraestructuras, servicios o actividades
criticas que por su importancia sistémica y
vulnerabilidad van a requerir la adopcion y
certificacion de ISO 27001 o un estandar inter-
nacional comparable como la ISO/IEC 27103
basada en el NIST CSF. Entre estos destacan
las actividades realizadas por las empresas
del sector financiero, empresas de seguros,
salud, y comunicaciones —debido a la sensi-
bilidad de la informacidn que manejan—, asi
como empresas involucradas en la infraes-
tructura de energia y agua o las cadenas
bdsicas de suministro —debido a su cardcter
sistémico-critico—. En este tenor, la NMX-I-
27001-NYCE-2015 o su equivalente correspon-
diente a la ISO/IEC 27001 se podria referenciar
en una NOM aplicable a empresas en los sec-
tores mencionados.

2. Al considerar que el mayor comprador en
el pais es el Gobierno, se propone ademdads
fomentar que se solicite a los proveedores
y suministradores de servicios relacionados
con servicios y tecnologias de informacion
y comunicaciones para la administracion
Plblica, la implementacion y certificacion
en NMX-1-27001-NYCE-2015. De esta forma se
podria comenzar a aumentar la demanda
por empresas certificadas y los distintos
niveles de gobierno pondrian un ejemplo a
seguir. Este requisito se podria incorporar
en el Acuerdo de la Administracion PUblica
Federal por el que se emiten las politicas
y disposiciones para impulsar el uso vy
aprovechamiento de la informdtica, el

gobierno digital, las tecnologias de la
informacién y comunicacion, y la seguridad
de la informaciéon en la Administracion
Publica Federal (APF). Este acuerdo establece
que todos los proyectos institucionales que
comprendan servicios e implementaciones
tecnologicasy de seguridad de lainformacion
de la APF, deban acreditar los estdndares o
modelos reconocidos por el sector como
mejores practicas y cumplan con las normas
oficiales.

3. Por otro lado, se sugiere complementar la
recomendacion 1) mediante la definicién de
exigencias verticales de mercado especifi-
cas asociadas con actividades transverso-
les. Por ejemplo, para el procesamiento de
datos personales que realizan empresas en
distintos sectores. Una referencia para esta
medida es Japodn, donde toda empresa que
procese datos personales para garantizar
su proteccion tiene que estar certificada en
el estdndar ISO 27001. Una mayor exigencia
de la certificacion en NMX-1-27001-NYCE-2015
se podria implementar mediante la misma
NOM mencionada en la recomendacion 1),
ampliada en su campo de aplicaciéon por las
empresas que realizan dichas actividades
transversales.

Se sugiere que estas tres vias se implementen
de manera gradual, comenzando con la imple-
mentacién de estas propuestas en grandes em-
presas y avanzando hacia las medianas y pe-
quenas, conforme al avance en el desarrollo de
las capacidades requeridas y el capital humano
disponible. Para que estas propuestas puedan
lograr un impacto significativo en mejorar la si-
tuacion de ciberseguridad en el sector privado,
deben estar acompanadas por programas que
busquen fomentar las capacidades de empre-
sas, particularmente PyMEs, la capacitacion de
su personal y la formacion de expertos y exper-
tas en materia de ciberseguridad como se es-
pecificd en 3.3.

Otra barrera importante que enfrentan las
PYyMEs con miras a procesos de certificacion
son los costos asociados con estos, tanto
en la implementacion de los lineamientos
especificados en ISO 27001 en la organizacion,
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como con la auditoria requerida para la
certificacion. Para no generar una dindmica
de exclusidon hacia las PyMEs, que hoy en dia
se enfrentan a la necesidad de certificarse
en ISO 27001 e IEC 62443 como exigencia
de los mercados internacionales, se podria
contemplar el desarrollo de programas que
brinden recursos técnicos, humanos y de otra
indole para hacer asequible la certificacion de
PYMEs en estdndares relevantes.

4.5 Adoptar otros estndares in-
ternacionales complementarios
a I1SO 27001 e IEC 62443

Antecedentes

Es importante resaltar que el estandar 1SO/
I[EC 27001 adoptado para el contexto mexicano
es un estandar genérico que enmarca toda
una familic de estandares ISO/IEC 27000.
Los otros estdndares de la serie incluyen
soluciones técnicas detalladas para actividades
particulares dentro de la ciberseguridad como
loa gestion de incidentes (ISO/IEC 27035), la
deteccion de incidentes (ISO/IEC 27039) o la
seguridaddelainformacion enlasrelacionescon
proveedores (ISO 27036), asi como aplicaciones
de ISO/IEC 27000 a sectores especificos, como
telecomunicaciones, energia y salud.

En este sentido, resulta importante avanzar
hacia la adopcion de otros estdndares de la
familia, considerando también su funcidén de
transferencia tecnolégica y las soluciones
técnicas detalladas que ofrecen los demds
estandares de la serie ISO 27000.

También existen estdndares internacionales y
regionales en otras partes del mundo enfocados
al internet de las cosas, inteligencia artificial y
temas relacionados que pueden abonar, por
ejemplo:

« ENISA Guidelines for securing internet of things.

« EN 303 645 - V210 - CYBER; Cyber Security for
Consumer Internet of Things: Baseline Requi-
rements.

« ISO/IEC CD 27402.2 Cybersecurity — loT secu-
rity and privacy — Device baseline require-
ments.

« ISO/IEC WD 27403.6 Cybersecurity — loT secu-
rity and privacy — Guidelines for loT-domoaotics.

Propuesta

En cuanto se avance con la implementacion
de los estandares ya referenciados (IEC 62443
e ISO/IEC 27001) y se logre un incremento en la
proporcion de empresas certificadas, tal como
se expone en la propuesta 4), la recomendacion
es revisar la adopcion de otros estdndares de la
serie ISO 27000. La priorizaciéon de estandares a
adoptar de esta familia debe ser resultado de
un andlisis de la situacion de las empresas en
asuntos de ciberseguridad en México (propues-
ta 1), que identifique industrias y/o actividades
que sean Mas vulnerables. Se recomienda que
aqui se consideren de manera concreta los es-
tdndares mencionados para el internet de las
cosas e inteligencia artificial, dada su fuerte pre-
sencia en México en los sectores financiero, de
salud, energia, transporte, alimentos y entrete-
nimiento.

Recomendaciones a las autoridades regulatorias: fortaleciendo el uso de estédndares internacionales de

ciberseguridad en el sector privado mexicano



5. Conclusion

En este documento se presentaron cinco re-
comendaciones para fortalecer la ciberseguri-
dad en el sector privado mexicano. México ha
sido uno de los paises mdas atacados por ciber-
delincuentes, con 80,000 millones de intentos
de ciberataques tan sdélo en el primer trimestre
de 2022. Un segmento particularmente vulnera-
ble en el sector privado han sido las PyMEs, que
constituyen una fuente importante de empleo
en el pais. Las condiciones en este tipo de em-
presas son tales que un 86% de ellas no se en-
cuentra preparada para las ciberamenazas que
hoy existen.

La brecha entre el veloz desarrollo de ciberame-
nazas sin fronteras, y el insuficiente nivel de im-
plementaciéon de estrategias de ciberseguridad
y herramientas de proteccién genera una fuer-
te necesidad de acciones coordinadas entre el
sector publico y privado que apunten a robus-
tecer las condiciones de ciberseguridad en las
empresas. La implementacion de estdndares
internacionales en materia de ciberseguridad,
que renen conocimientos y procesos de van-
guardia y son actualizados con regularidad, y el
fomento de capacidades en las empresas, son
pilares fundamentales para este fin. Estos pila-
res guian las recomendaciones recabadas en el
presente documento.

Las recomendaciones incluyen:

1. Realizar un mapeo del estado de madurez en
lo relativo a ciberseguridad en las empresas
que operan en México.

2. Fomentar la cooperacion regulatoria inter-
nacional en materia de ciberseguridad.

3. Fortalecer las capacidades de ciberseguri-
dad en a) el personal y b) las politicas y pro-
cesos de gestion de ciberseguridad de las
empresas.

© Lovephoto/Freepik

4. Generar y promover incentivos y mecanis-
mMos para que, de manera gradual, una ma-
yor cantidad de PyMEs en el pais pueda cer-
tificarse en la ISO 27001, con particular énfasis
en sectores criticos.

5. Adoptar otros estdndares internacionales
complementarios a ISO 27001 e [EC 62443
para ponerlos a disposicion de empresas
mexicanas.

Estas recomendaciones interdependientes
constituyen un conjunto de acciones estraté-
gicas que apuntan al desarrollo de capacida-
des a nivel individual y a nivel empresa, y bus-
can fortalecer el marco regulatorio para este fin.
Por su interdependencia, se considera que estos
elementos podrian ser coordinados y monito-
reados por un organismo centralizado como la
Agencia Nacional de Ciberseguridad que se ha
incluido en algunas propuestas de Ley de Ciber-
seguridad. Al mismo tiempo, dada la diversidad
de caracteristicas y actividades de empresas, es
necesario que los elementos de esta estrategia
sean traducidos en actividades diferenciadas,
de acuerdo los niveles de madurez en materia
de ciberseguridad y la importancia sistémica de
distintos segmentos del sector privado.
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